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1. PREMESSA

L'articolo 30 del DIgs 196/2003, recante il codinemateria di protezione dei dati personali, digpche le operazioni
di trattamento possono essere effettuate solo daricati che operano sotto la diretta autorita titelare o del

responsabile, attenendosi alle istruzioni impartite

La designazione degli incaricati deve essere aHtdtper iscritto, individuando puntualmente I'atoliel trattamento
consentito.

A tal fine si rende disponibile ai soggetti incaticil presente documento, recante le disposizgemerali per il

trattamento dei dati personali, alle quali atteineefio svolgimento delle proprie mansioni.

2. COSA SONO | DATI PERSONALI

Il codice definisce dato personalgualunque informazione relativa a persona fisicerspna giuridica, ente od
associazione, identificati o identificabili, anchalirettamente, mediante riferimento a qualsiasiainformazione, ivi
compreso un numero di identificazione persohale

| dati personali possono essere:

e comuni
e sensibili
e giudiziari

Si sottolinea I'importanza di comprendere quandadaio € considerato sensibile e/o a carattere gard:
a questi dati & infatti garantita una tutela pitemsa, per cui sono imposti maggiori obblighi egronell’effettuare il
trattamento e nella loro custodia.

2.1 DATI SENSIBILI

Sono i dati personali idonei a rivelare I'origirezrziale ed etnica, le convinzioni religiose, filiisbe o di altro genere,
le opinioni politiche, I'adesione a partiti, sinddic associazioni od organizzazioni a caratter@icelo, filosofico,
politico o sindacale, nonché i dati personali idangvelare lo stato di salute e la vita sessuale.

2.2 DATI GIUDIZIARI

Sono i dati personali idonei a rivelare i provvedimi di cui all’articolo 3, comma 1, lettere dazap) e da r) a u), del
Dpr 14 novembre 2002, n. 313, in materia di casellgiudiziale, di anagrafe delle sanzioni ammuziste dipendenti
da reato e dei relativi carichi pendenti, o la gaali imputato o di indagato ai sensi degli aric60 e 61 del codice di
procedura penale.

2.3 IMPLICAZIONI OPERATIVE

Nelle lettere di incarico verranno indicati i daénsibili e/o a carattere giudiziario che Lei éodmzato a trattare, in
relazione allo svolgimento delle Sue mansioni. Qualnello svolgimento della Sua attivita lavorafidovesse venire
in possesso di informazioni, sensibili o di caratgiudiziario, che esulano da tale autorizzazidre, & invitato a

rivolgersi al Titolare per ricevere le istruziorgldtaso.

3. IL TRATTAMENTO DEI DATI PERSONALI

Il codice definisce trattamento dei dati persofiglialunque operazione o complesso di operazioretteéfti anche
senza l'ausilio di strumenti elettronici, concertida raccolta, la registrazione, I'organizzazionle, conservazione, la
consultazione, I'elaborazione, la modificazione skdezione, I'estrazione, il raffronto, I'utilizzbinterconnessione, il
blocco, la comunicazione, la diffusione, la carezsitbne e la distruzione di dati, anche se non tegfisn una banca di

dati".

E quindi indifferente che le operazioni vengano lvaon o senza lausilio di mezzi elettronici, onwnque

automatizzati, per cui anche i trattamenti effditsa supporto cartaceo sono assoggettati alla adranprivacy.

Le operazioni di trattamento si possono idealmsntidividere in tre macro-tipologie , in funziond tito che il loro

fine sia:

a) il reperimento delle informazioni (REPERIMENTO)

b) il trattamento “interno” delle informazioni (ORRZIONI DI TRATTAMENTO)

c¢) l'uso delle informazioni nei rapporti con I'este (OPERAZIONI DI OUTPUT)

3.1 REPERIMENTO
Tale fase é tecnicamente definita raccolta di datvero I'acquisizione delle informazioni, in quagiue modo essa
avvenga: ad esempio, direttamente dalla persoeeesgata, presso terzi, 0 mediante consultazioslemthi.

3.2 TRATTAMENTO
Si raggruppano in tale macro-tipologia le varie rag®ni, poste in essere da chi raccoglie inforomaiziper
organizzarle e renderle agevolmente usufruibilseEsono:
1. la registrazione dei dati, cioé il loro inserimeiricsupporti, automatizzati o manuali, al fine eihdere i dati
disponibili per i successivi trattamenti;
2. la organizzazione dei dati in senso stretto, cloprocesso di lavorazione che ne favorisca la flitab
attraverso I'aggregazione o la disaggregazione¢ctigpamento, la catalogazione eccetera;
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3. Tl'elaborazione, ovvero le operazioni che attribaise significativita ai dati, in relazione allo sa@per il quale
essi sono stati raccolti;

4. la consultazione di dati che siano stati in prenedeegistrati, organizzati ed elaborati;

5. la selezione, la estrazione ed il raffronto, spelod che rientrano nella ipotesi pit generale deldorazione;

6. la modificazione dei dati registrati, in relazicaeariazioni o a nuove acquisizioni;

7. la interconnessione, ovvero la messa in relaziommudche dati diverse e distinte tra loro al fineampiere
ulteriori processi di elaborazione, selezione,azsbne o raffronto;

8. il blocco, ovvero la conservazione dei dati corpsosione temporanea di ogni altra operazione tiatreento;

9. la conservazione dei dati, alla quale il codiceickegarticolari attenzioni sotto il profilo della&carezza;

10. la cancellazione o la distruzione dei dati, anctéesperazioni il cui compimento fa sorgere I'obblidi

effettuare taluni adempimenti.

3.3 0UTPUT
Sono i trattamenti piu delicati, in quanto & cosi&he si pud concretamente ledere la sfera delNaqy altrui: essi
vengono genericamente definiti come utilizzo, owvier realizzazione dello scopo per cui si & prowedlla raccolta
ed ai trattamenti interni.
L'utilizzo puo essere:
e diretto, instaurando cioé un rapporto con la peassui conto della quale si sono raccolte informaizio
e ovvero consistere nel mettere a disposizione di terinformazioni raccolte.
Le operazioni di utilizzo cui il codice dedica leaggiori attenzioni, in quanto si tratta di quelletgnzialmente piu
lesive della privacy, sono quelle con cui si meftardisposizione di terzi i dati personali. Essgoso
e la comunicazione, cioé il dare conoscenza dei gatsonali a uno o piu soggetti determinati diversi
dall'interessato, in qualunque forma, anche mediéntoro messa a disposizione o consultazione;
e la diffusione, cioé il dare conoscenza dei datispeali a soggetti indeterminati, in qualunque fgorauache
mediante la loro messa a disposizione o consuhiazio

3.4 IMPLICAZIONI OPERATIVE

Nella lettera di incarico verra posto un particelaccento sui dati che Lei &€ autorizzato a comumiaderzi esterni alla
nostra organizzazione e/o a diffondere, in relazialto svolgimento delle Sue mansioni.

Qualora, nello svolgimento della Sua attivita latora, si trovasse nella situazione di dovere pleoe ad una
comunicazione o diffusione di dati, oltre i limjtrevisti in tale autorizzazione, € invitato a riyeisi al Titolare del
trattamento o, se nominato, al Responsabile dihin@nto, per ricevere le istruzioni del caso

4. PRESCRIZIONI GENERALI SULLE MODALITA DI TRATTAME NTO
| dati personali oggetto di trattamento devono resse
e trattati in modo lecito e secondo correttezza;
® raccolti e registrati per scopi determinati, esple legittimi, ed utilizzati in altre operaziodel trattamento in
termini compatibili con tali scopi, ed in ogni casei limiti in cui il trattamento sia necessarior gk
funzionamento della nostra organizzazione;
e esatti e, se necessario, aggiornati;
e pertinenti, completi e non eccedenti rispetto fifialita per le quali sono raccolti o successivatadrattati:
e conservati in una forma che consenta l'identifioaei dell'interessato per un periodo di tempo ngresore a
quello necessario agli scopi per i quali essi s&iat raccolti 0 successivamente trattati.
Sara Sua cura effettuare le operazioni di trattamerhe Le vengono affidate, nel rispetto dellgpdsszioni di legge,
verificando in particolare che ai soggetti inteegssia stata data I'informativa e ne sia stateratto, ove previsto, il
consenso.
Nelllambito della prescrizione generale, per cuirdttamento deve avvenire secondo correttezzaiarmiamo la Sua
attenzione sulla necessita di dare prontamenteisfadobne alle richieste che i soggetti interespatisono rivolgerLe,
conformemente a quanto prescritto dall’articolo .Tg® 196/2003 (Diritto di accesso ai dati persoealialtri diritti),
segnalando inoltre tali richieste al Titolare delttamento o0, se nominato, al Responsabile deatnainto, qualora il
loro soddisfacimento esuli dai Suoi compiti.

4.1 LE MISURE FISICHE DI CUSTODIA DEI DATI

| dati personali/sensibili, necessari per lo suokgnto delle mansioni lavorative di ogni operat@@)o custoditi nei
archivi informatici il cui accesso € possibile solattraverso le credenziali di autenticazione assEgn
dall'Amministratore del sistema, se nominato, o Rakponsabile del trattamento, se nominato, o dalafe del
trattamento. Per ciascuna credenziale sara coafigum profilo personale a cui corrisponderannaipreaccessi e
precise operazioni sui dati.

| dati di natura comuni conservati su supportoas@®d necessari per lo svolgimento delle mansiomirédive degli
operatori, sono custoditi in appositi archivi, asibili nei limiti in cui cid sia strettamente nasario per prelevare e
riporre i documenti ed i supporti informativi, nesari per lo svolgimento delle Sue mansioni lavesatTali
documenti dovranno essere da Lei riposti, duranpgeriodi di temporanea assenza ed al termine dgtienata
lavorativa, negli archivi o contenitori preposticascopo (cassettiera della scrivania, armadidyigia ecc.). Una volta
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terminato il lavoro, per svolgere il quale si earegcessario utilizzare i documenti, essi dovrassere da Lei restituiti
all'archivio.

Qualora avesse necessita di accedere ad architgrenti dati sensibili e/o giudiziari (Archivi ag@esso controllato)
dopo l'orario lavorativo, dovra rivolgersi al Resgpabile all'archivio ad accesso controllato, se inatn, o al
Responsabile del trattamento, se hominato, o alaré del trattamento che Le garantiranno l'accga®via verifica
delle motivazioni.

4.2 ATTRIBUZIONE DI DISPOSITIVI E CODICI PER L'ACCE SSO AGLI ELABORATORI
Per lo svolgimento di compiti, che prevedono I'aste ad elaboratori elettronici e banche dati, éligdtoria
l'autorizzazione previa verifica della Sua identikétale fine:

e Le viene fornito, dal’Amministratore del Sistentada altro Incaricato o Responsabile nominato,adice di
identificazione (username), che dovra provvedereaatenere segreto. Qualora avesse il sospettoechie t
siano venuti a conoscenza dello stesso, dovrantdore immediatamente I'Amministratore del sistenadtro
Incaricato o Responsabile nominato.

e Le viene fornita una parola chiave (password), austgpdi otto caratteri alfanumerici, che dovra pemere a
modificare in occasione del primo accesso all’etatre, e successivamente almeno ogni sei mestaselin
cui con l'elaboratore Lei tratti solo dati di nseaucomune, o almeno ogni tre mesi, nel caso in ouni ¢
I'elaboratore Lei tratti anche dati di natura sbitsio giudiziaria.

Le raccomandiamo di fare uso di caratteri sia affi@bche numerici, che formino un codice non barethe non abbia
alcun riferimento con i dati personali (nomi, iridki, date di nascita....) Suoi, di Suoi parenti, @mcolleghi o
comungue conoscenti.

La parola chiave deve essere da Lei mantenutataeguottando gli opportuni accorgimenti per la sustodia.

4.3 REIMPIEGO DEI SUPPORTI DI MEMORIZZAZIONE

Al termine dell'utilizzo dei dischetti, e degli ltsupporti di memorizzazione contenenti dati Seilise/o di natura
giudiziaria, questi dovranno da Lei essere congegiiaAmministratore del sistema informativo, tira Incaricato o
Responsabile nominato, che adottera le proceducesmarie per cancellare ogni informazione contefutéali
dischetti, in relazione a quanto previsto dalleewig normativa, prima di autorizzarne il reimpiegprima di procedere
allo smaltimento degli stessi.

4.4 UTILIZZO DI SOFTWARE DI PROTEZIONE

Le raccomandiamo di utilizzare i software di prigee predisposti (antivirus, firewall ecc.), le agecifiche tecniche
Le verranno fornite, se necessario, ogni voltawitsgano dei significativi aggiornamenti.

Sottolineiamo, in particolare, I'importanza di canitare metodicamente tutti i files provenienti ltedterno e di
adottare diligentemente le opportune cautele, ahemo della trasmissione all’esterno di nostrisfile

4.5 INTERNET E POSTA ELETTRONICA

Se per lo svolgimento degli incarichi a Lei assd¢igha viene attribuito I'accesso ad Internet, Lavifiamo ad
usufruirne solo nei termini e limiti necessari f@esvolgimento dell’attivita lavorativa.

Le ricordiamo che é tassativamente vietato scarigateriale e programmi in violazione della legiglae sui diritti di
autore. Prima di procedere al prelievo via Intedigjualsiasi file e programma, anche a titolo gtat dovra chiedere
l'autorizzazione all' Amministratore del sistem#oimmativo, o ad altro Incaricato o Responsabile imaito.

Se per lo svolgimento delle Sue mansioni lavorativeeviene attribuita una casella di posta elett@raziendale, Le
raccomandiamo di utilizzarla esclusivamente pealifia legate alla Sua attivita lavorativa, e Leomfiamo che sia i
messaggi ricevuti, che quelli spediti, potranneeseggetto di controllo anche da altri soggetti.

Per maggiori informazioni in merito all'utilizzo djuesti strumenti, La rimandiamo al Documento alteg
“Disciplinare in materia di utilizzo degli strumeimiformatict’

4.6 UTILIZZO DI STRUMENTI ELETTRONICI

a) lo strumento elettronico non va lasciato incdistg

b) in caso di momentanea interruzione del lavoemne configurati e attivati gli screen-saver protea password o
analoghi dispositivi di protezione (es. blocco delthermo);

c) nell’elaboratore non vanno installati progranprevia richiesta di autorizzazione all' Amministra del sistema
informativo o altro Incaricato o Responsabile noahind) I'elaboratore non va utilizzato per scopspeali;

e) l'elaboratore non deve essere volutamente massmnevvero non vanno modificate le impostaziomipdegrammi
di protezione come I'Antivirus o firewall, o deifsgare installati.

4.7 PRESCRIZIONI RESIDUALI

Per dubbi ed incertezze, in merito a come debbarare il trattamento dei dati personali, puo riverk
all'lAmministratore di Sistema, se nominato, o asptmsabile del trattamento, se nominato, o al driéotlel
trattamento, per ricevere le opportune istruzioni.
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